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1. Ubersicht der Gefahren

Schiitze dich voYiren

Computerviren sind so genannte Schadsoftware. Sgehleichen sich auf Computerund
Smartphones ein, um es sich dort gemditlich zu macehhdir zu schaden:

i Viele Viren sind ferngesteuert: sie spionieren dich aus und klauen deine Daten.

i Sie kdnnen Daten l6schen und Hardware zerstoren: Dein Handyakku kann z.B. so stark
Uberhitzen, bs er kaputt geht.

i Viren und andere Malware verbrauchen Platz: Deine Geréate werden langsamer.

Kamera-
Spion

Installiere dir unbedingt einéAntivirus-App und einen AdBlocker!

Bitte nur EINEANtivirus-App installieren, denrsie bekampfen sich gegenseitig!
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Kettenbriefe sind Liigengeschichten!

nling

WhatsApp Team es gibt
neue Neonfarben
Tastaturen in WhatsApp

ist ein Virus i s . diesmal stimmst wirklich!!!!
qer zerstort die 9 ht sich die Schicke das an 15 Kontakte
Festplatte und ZIEME 2 7 0 dann geh auf Einstellungen
Daten runter, went acht und dann kommen die
deiner Kontak‘e;;‘f";en el Neonfarben
pist duauch b:ie Liste frisst

" n einem
eine Eltern i‘\‘:ﬂ silich €8
e
RO nf all ge‘s\o‘
t hatte
e orden !
pestatigt Wi el
Wei&er\e'\te\"“ \ es \1e0er e 2312
en SaM?2

So genannteKettenbriefaisind Nachrichten, die Du an so viel Freunde wie mdglich weiterschicken
sollst. Manchmal versprechen sie coole A@uhs, manchmal sollst Du kranken Kindern helfen,
manchmal bedrohen sie Dich sogggal was drin stehKettenbriefesind erfunden, um damitikéen

zu verbreiten.

( )
Kettenbriefe niemals weiterleiten, sondern sofort loschen und den Absenc
informieren!

\_ J

-

Kettenbriefesind oft erfunden, um Viren zu verbreiten!
\_ J
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Nervig und gefahrlich: Pepps!

Unter bestopenonii i i
ne.site wi
Folgendes angezeigt: o

2ul, online heute um 16:45
WARNUNG!

Nehmen Si
€ an TR

Umfragq teil, Umdg.; ;;]mmungen
1 ZARA-

HEUTE
Samsung Galaxy+S7 ist mit einem
hein (iber
haltent

Virus infiziert und es i
€s ist soforti
Handeln erforderlich, .

@& Nachrichten, die du in diesem Chat sendest, sowie

Anrufe sind jetzt mit Ende-zu-Ende-Verschliisselung i
ahren Sj :
Sie fort und folgen Sie den ZARA Xpandiert in hre, Region. pegp,
4 - Deshalb benctigen ir

Ihr Feedback.

e\ B
\§
Se Wy geschiitzt, Tippe fiir mehr Infos, i
nwei
KOST ation A od:éewa\r\\{‘ Gauax'yiugiﬁ';m Ihr Samsung s
playS ok AT au Guck mal: http:// Sie dosos Lo parieren. SchlieRen ventworten Sie 4 eifachg
N\acbo A uf OKu . nster nicht. “abiren) ZARA"OU-Gulsar?en' UM sich fir 1 gor 150
a www,hm.degutscheine.com [l 200 Ve cheine 2u qualizigrgn)
erlassen auf Ihr eigenes Risjkgt+ Sind Sie gjn regelmégi
Kunde? 9elméBiger ZARA-
oK

itte WICKERs n ; i

%‘m nren P;U nehme“'d € Gutscheine von H%M . Sie feiern

pruct o an \e akent ihren Jahrestag. Ich glaube, es ist ein
versch beschrénktes Angebot, Ich habe mir

meinen schon geholt, § @ @

an
Sc\\\'\eBe

Ihr offnet eine neue Seite im Netz und plétzlich blockiert agues Fenster den kompletten

Bildschirm Hauptgewinn, Gutscheine, Sonderangel®bfeA S RopUpsaiwollen, dass ihr auf einen
Link klickt, meist lauft sogar ein Timer ab, damit ihr schnell unik atachzudenken eure Daten
dzy R

SAy3AS6iGd LYYSNI &SAR infeibabes Ge PofpzniSicnaT hefaéni Sy ¢ =

FAKE WERBUNG Einkaufsgutscheine (oft auch Uber WhatsApp) von bekannten Firmen
FAKE VIRENWARNUN a! OKlGdzy 3 RNV ITIAISWEEHGA &
{AS KI

FAKE GEWINNSPIELE al SNJ t AOKSy Df NO] ¢6dzy 8 OK=X
Fy RAS&SNI ! Y¥NI IS
t 240

N

abSKYSy {AS

FAKE UMFRAGEN
KSNJ dza Y

FAKE CHALLENGES aLOK FT2NRSNBE RAOK
In Umfragen und Challenges werderoimhationen Giber euch gesammelt
hinter den Links zu angeblichen Gewinnen und Sonderangeboten verstecken sich sehr oft Viren

= Oftist es ganz schon schwer, diese Fenster wieder zu schlie3en!

( )
Fallt nicht auf PopJps herein: keine Umfragen ausfiillen, keine Links zu Gewinr
oder Gutscheinen anklicken! Installiert euch eine Antivirdgp und einen AdBlocker!

. J

( )
Meistens sieht man schon am Link, dass es sich um einen Fake handelt. Seitel
J

nicht mit https beginnen, unbedingt meiden!
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Fake Videos und Fake Hacks verprechen viel und halten wenig

Habt ihr schon mal sdreen Link mit so einer ahnlichen Uberschrift angeklickt?

1 oDU WIRST ES NICHT SCHAFFEN, NICHT ZU HACHEN!!

1 aLOK RIOK(GST Sa oNNB FffS&a ydz2NJ FI1S® ! 6SNJ RI
i oOMG!!Diese 15 Dinge hast DMMERfalsch benutzt!

1 owmn .-Brpsifir &ne schénere HaNUMMER 5 WIRD DICH SCHOCKIEREN

Lasst euch nicht kddermMlanche Menschen, die Fotostrecken, Artikel oder Videos ins Netz stellen,
verdienendurch Werbungviel Geld damitund wollen euch dazu kriegen, auf ihren Content zu
klicken.

Vorsicht vor ClickbaiVideos und angeblichen Liidacks: Lass Dir Deine Zeit nicl
klauen, damit andere Geld verdienen!

Achtung Fake Profile

Was genau sind FateNR FTAf SK o Cl { Sa é FaRScHaindS dieseChydfilé € ddgod 2 R
YAOKG aSOKGad 5SNJ bl YSET RAS c2dG2az RFa !t 34GdSN dzy
erfunden. Anfang 2018 hat Facebook 580 Millionen F&kefile geloscht, im Juli 2018 haben

Forscher bei Instagram 95 hbthen gezahit.

Neue Nachricht von
Max!

So erkennst Du FakBrofile:

i Das Profiwurde erst vor Kurzem erstellat kein Profilbilcund ist wenig aktiviwenig Posts).

9 Die Person hat nurehir wenige Freunde oder fast nur Freunde af@gsnen Landern.

i Bei Instagram haben Falofile kaum oder gar keine eigenen Follower, folgen aber sehr
vielen anderen.

T Ly {dOKYlI A0KAYSY 3A00( -BORIBT aRANI OKN B i REMN
Netz das Bofilbild sonst noch auftaucht.

I5AS CANXYI oDK2ad 5FdlFla KIFIG RASEAS % Kf AY WdzZ A wnamy |
https://goo.gl/RNwYpdStand: 18.10.2018).



https://goo.gl/RNwYpd

YOUTH | SociaL
ARTS | YEARs

Eine hohe Anzahl an Freunden und Followern zu haben ist also gar nicht mehr so cool, wenn man

GSAGSE RIaa @ASt S CGhéck geyau,yvir @éldhe InfdS @K éuch seéhanykahd

( )
SiSttd SdzSNJ t NEFA( ORake Poofiletal Spari meldénkldschiendzi
blockieren.

\_ J

( )
Nehmt nur Freunle und Followeran, die ihr personlich kennt.

2. Was verratst Du dem Internet?

Deine EmailAdressesoll dich schiitzen, nicht verraten!

Lisa Rotenbergst 14Jahre alt, wohnt in Bonn urgpielt Basketball Inre Eltern und Freunde nennen
sie Lissy. Ihre erstddeen fir ihre Emaihdresse sind:

lisa.rotenberd4@web.de x
Lisa Bonn@web.de x
Beide Adressen verraten viel zu viele Informationen Uber Lisa! Besser sind folgende Beispiele:
lissy_jorda@web.de /
basketballgit®web.de J

Dein Profilist ein Tarnmantel!

Fir euer Profigilt dasselbe widlr eure EmaitAdresse: verratet nicht zu viel Uber euch! Es geht
niemanden etwas anwie ihr aussehtwo ihr wohnt und wann ihr geboren seid. Eure Freunde
kennen euch personlich und brauchen diesedmicht onine zu sehen.



Name: Lisa Rotenberg Name: Lissy Jordan
EmailAdresse: | lisa.rotenberd4@web.de EmailAdresse: basketballgit@web.de
Adresse: Neue Strasse 20 Adresse:

53111 Bonn
Mobilnummer: | 0176 12345678 Telefonnummer:
Geburtstag: 15. Januak004 Geburtstag:
Hobbies: Badminton lesen Hobbies:

Kostenlose Apps sind teuer

Habt ihr euch schon Mal gefragt, warum manche Apps Geld kosten, andere aberlhidm2ahlt

daflir nicht mit Geld, sondern magurenDaten

Beispiel WhatsAppdarf...

i ..alle Bilder, Texte, Videos und Audiodateiarizen, die ihr verschickt oder empfangt.
91 ...eure Telefonnummer, Emalldresse, Telefonnummern aus euren Kontakten und euer

Profilbildnutzen

= =

Mobilfunknetz.
9 ...eure Standortinformationeabrufen.

...Nutzungsinformationen (wie oft und wie lange ihr WhatsApp benwaagpeichern
...Informationen dartibersammeln welches Smartphon®lodell ihr benutzt und welches

Aber wie machen diese Appsizt Geld damit”Sie verkauferdie gesammelten
Daten weiter. Durfen Die @& Ja, unchr habt es sogar selbst erlaubt!

Nachdem Downloadvon WhtasApp z.Bhabt irRSY a b dzi 1 dzy 3 &
zugestimmt und danbieinen Vertrag unterschrieben, miur einen Klick.

Alternative A:

Es gibt kostenpflichtige Alternativen zu WhatsAgie,aber eureprivaten Daten
schitzen. Sie funktionieren genau gleich wie WhatsApp: z.B. Threema, S
SIMSme und noch viele andere.

Alternative B
Es gibt leider immer noch vieldMenschen die nur WhatsAppnutzen. Wir
empfehlendeswegerdie 2-Gerate Strategie

Willkommen bei WhatsApp
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UNTERWEGS ZUHAUSE

Apps und Spiele

mit kritischen AGBs

e ‘g_ﬁ

+ Apps mit
gepriften
AGBs

Auf dem Smartphone, auf dem priva

Dateien (Fotos, Videos, Kontakte...) u Auf einem alten Geréat zuhause, auf dem vorl
sensible Daten (Passworter, Standort alle privaten Dateien geldscht wurden, kal
gespeichert sind, installiert ihr eine siche WhatsApp installiert werden.

App mit gepriiften AGBs.

4 )
Installiert euch eine sichere Messengépp. Mit der 2GerateTaktik bleibt ihr trotzdem
mit allen in Kontakt!

. J
4 )
Ungefahr dieselben Rechte haben andere kostenlose Apps wie z.B. Talking Tom, Ti
Angela, Hay Day uvm.

Das Netz vergisstichts!

= Alles, was ihm sozialen Netzwerken lsbladet
oder verschickt, bleibtiirimmer gespeichert.

= Auch wenn ihrsie wieder 16scht kdnnen Fotos
trotzdem weiterhin in Suchmaschine
auftauchen oft noch Jahre spéter.

= Uberlegt euch ganz genau, welche Fotos ihr
anderen teilt. Wirdet ihr diese Fotos auch a
Plakate drucken und in der Stadt verteilen?

Leider verschicken Méadchen und Jungs immer dfteme Fotos von sich an ihren Schwarbiese
Fotoskdnnen mit nur einem Kllickeitergeleitet werden. Viele Jugendliche haben sich im Anschluss
so geschamt, dass sie nicht nur die Schule, sondern sogar den Wohnort wechseln mussten.

Uberlegt euch gut, was ihr fiir die Ewigkeit mit der Welt teilen mochtet. Inérfrotos von
einem selbst oder voranderen sollten niemals versctkt oder weitergeleitet werden!
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3. Installationsanleitungen und Gerateeinstellungen

Macht euchunsichtbar!

Snd die Ortungsdienste auf eume mobilen Gerat aktiviert, werden standig Informationen iatagr
gesendet, wahr gerade seid

i bei jedem Foto, das ihr matlwird auchder Ort gespeichert
i bei jeder Suchauf einer Suchmaschine wiadiermomentang Aufenthaltsort gesendet

TN
A

BeiAndroidfindet ihrunter
Einstellungemen Menilpunkt
Datenschutz und Sicherhditier
wahlt ihrdie Option
Standortzugriffum
Ortungsdienste zu deaktivieren
oder bestimmten Apps den
Zugriff zu erlauben.

wllilis & 16:25 -

atenschutz Ortungsdienste

Ortungsdienste ‘i b

Ortungsdienste verwenden GPS, Bluetooth sowi
Stan zahlreicher Nutzer (iber W, spots
und Mobilfunkmasten, um aemen ungefahren Standort
zu berechnen. Uber Ortungsdienste & Datenschutz

Standort teilen

Dieses iPhone wird fir die Standortfreigabe verwendet

App Store

DB Navigator 7

Siri & Diktieren

o Wetter
@ Systemdienste 7

Ein Pfeilumriss zeigt an, dass das Objekt unter
bestimmten Umsténden deinen Standort erhalten
kann

4 Ein lila Pfeil zeigt an, dass das Objekt vor Kurzem
deinen Standort verwendet hat.

< Ein grauer Pfeil zeigt an, dass das Objekt in den

letzten 24 Stunden deinen Standort verwendet hat

BeiiOSfindet ihrunter
Einstellungemen Punkt
Datenschutz auch hier kénnt
ihr unter Ortungsdienste
Standortinformationen generell
deaktivieren oder fiir jede App
individuell Einstellungen
vornehmen

Deaktiviert die Standortinformationen!

Nur das GPS zu deaktivieren reicht nicht, Standortinformationen werden auch tber

WLANund mobile Daten gesendet.






















