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1. Übersicht der Gefahren 

Schütze dich vor Viren!  

Computerviren sind so genannte Schadsoftware. Sie schleichen sich auf Computern und 

Smartphones ein, um es sich dort gemütlich zu machen und dir zu schaden: 

¶ Viele Viren sind ferngesteuert: sie spionieren dich aus und klauen deine Daten.  

¶ Sie können Daten löschen und Hardware zerstören: Dein Handyakku kann z.B. so stark 

überhitzen, bis er kaputt geht. 

¶ Viren und andere Malware verbrauchen Platz: Deine Geräte werden langsamer. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

Installiere dir unbedingt eine Antivirus-App und einen AdBlocker! 

 

 

Bitte nur EINE Antivirus-App installieren, denn sie bekämpfen sich gegenseitig!  

 



 
 

Kettenbriefe sind Lügengeschichten! 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

So genannte αKettenbriefeά sind Nachrichten, die Du an so viel Freunde wie möglich weiterschicken 

sollst. Manchmal versprechen sie coole Add-Ons, manchmal sollst Du kranken Kindern helfen, 

manchmal bedrohen sie Dich sogar. Egal was drin steht: Kettenbriefe sind erfunden, um damit Viren 

zu verbreiten.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Kettenbriefe sind oft erfunden, um Viren zu verbreiten! 

 

 

Kettenbriefe niemals weiterleiten, sondern sofort löschen und den Absender 

informieren! 

 



 
 

Nervig und gefährlich: Pop-Ups! 

Ihr öffnet eine neue Seite im Netz und plötzlich blockiert ein neues Fenster den kompletten 

Bildschirm. Hauptgewinn, Gutscheine, Sonderangebote? 5ƛŜǎŜ αPop-Upsά wollen, dass ihr auf einen 

Link klickt, meist läuft sogar ein Timer ab, damit ihr schnell und ohne nachzudenken eure Daten 

ŜƛƴƎŜōǘΦ LƳƳŜǊ ǎŜƛŘ ƛƘǊ ŘƛŜ α!ǳǎŜǊǿŅƘƭǘŜƴάΣ ǳƴŘ immer haben die Pop-Ups ähnliche Themen: 

FAKE WERBUNG Einkaufsgutscheine (oft auch über WhatsApp) von bekannten Firmen 

FAKE VIRENWARNUNG α!ŎƘǘǳƴƎΣ ŘŜƛƴ IŀƴŘȅ ƛǎǘ ƛƴŦƛȊƛŜǊǘΗά 

FAKE GEWINNSPIELE αIŜǊȊƭƛŎƘŜƴ DƭǸŎƪǿǳƴǎŎƘΣ {ƛŜ ƘŀōŜƴ ƎŜǿƻƴƴŜƴΗά 

FAKE UMFRAGEN αbŜƘƳŜƴ {ƛŜ ŀƴ ŘƛŜǎŜǊ ¦ƳŦǊŀƎŜ ǘŜƛƭΣ ǳƳ ŜƛƴŜƴ DǳǘǎŎƘŜƛƴ Ȋǳ ŜǊƘŀƭǘŜƴά 

FAKE CHALLENGES αLŎƘ ŦƻǊŘŜǊŜ ŘƛŎƘ ƘŜǊŀǳǎΥ tƻǎǘŜ Řŀǎ ƭŜǘȊǘŜ {ŜƭŦƛŜ ŀǳǎ ŘŜƛƴŜǊ DŀƭƭŜǊƛŜΗά 

   In Umfragen und Challenges werden Informationen über euch gesammelt 

   hinter den Links zu angeblichen Gewinnen und Sonderangeboten verstecken sich sehr oft Viren 

   Oft ist es ganz schön schwer, diese Fenster wieder zu schließen!  

 

 

 

 

 

 

Fallt nicht auf Pop-Ups herein: keine Umfragen ausfüllen, keine Links zu Gewinnen 

oder Gutscheinen anklicken! Installiert euch eine Antivirus-App und einen AdBlocker! 

 
 

 

 

 

Meistens sieht man schon am Link, dass es sich um einen Fake handelt. Seiten, die 

nicht mit https beginnen, unbedingt meiden! 

 



 
 

Fake Videos und Fake Hacks verprechen viel und halten wenig!  
 

Habt ihr schon mal so einen Link mit so einer ähnlichen Überschrift angeklickt? 

¶ αDU WIRST ES NICHT SCHAFFEN, NICHT ZU LACHEN!!Ηά 

¶ αLŎƘ ŘŀŎƘǘŜΣ Ŝǎ ǿŅǊŜ ŀƭƭŜǎ ƴǳǊ ŦŀƪŜΦ !ōŜǊ Řŀƴƴ ǿŀǊ ƛŎƘ ǸōŜǊǊŀǎŎƘǘΗά 

¶ αOMG!! Diese 15 Dinge hast Du IMMER falsch benutzt! 

¶ αмл .Ŝŀǳǘȅ-Tipps für eine schönere Haut, NUMMER 5 WIRD DICH SCHOCKIEREN! 

Lasst euch nicht ködern! Manche Menschen, die Fotostrecken, Artikel oder Videos ins Netz stellen, 

verdienen durch Werbung viel Geld damit und wollen euch dazu kriegen, auf ihren Content zu 

klicken.  

 

Achtung Fake Profile!  
 

Was genau sind Fake-tǊƻŦƛƭŜΚ αCŀƪŜά ōŜŘŜǳǘŜǘ CŅƭǎŎƘǳƴƎ ƻŘer Täuschung, diese Profile sind also 

ƴƛŎƘǘ αŜŎƘǘάΦ 5ŜǊ bŀƳŜΣ ŘƛŜ CƻǘƻǎΣ Řŀǎ !ƭǘŜǊ ǳƴŘ ŀƭƭŜ ŀƴŘŜǊŜƴ LƴŦƻǊƳŀǘƛƻƴŜƴ ŘŀǊƛƴ ǎƛƴŘ ƳŜƛǎǘ ŦǊŜƛ 

erfunden. Anfang 2018 hat Facebook 580 Millionen Fake-Profile gelöscht, im Juli 2018 haben 

Forscher bei Instagram 95 Millionen gezählt.1 

 

 

 

 

 

 

 

 

 

So erkennst Du Fake-Profile: 

¶ Das Profil wurde erst vor Kurzem erstellt, hat kein Profilbild und ist wenig aktiv (wenig Posts). 

¶ Die Person hat nur sehr wenige Freunde oder fast nur Freunde aus fernen Ländern. 

¶ Bei Instagram haben Fake-Profile kaum oder gar keine eigenen Follower, folgen aber sehr 
vielen anderen. 

¶ Lƴ {ǳŎƘƳŀǎŎƘƛƴŜƴ Ǝƛōǘ Ŝǎ ŘƛŜ aǀƎƭƛŎƘƪŜƛǘ ŘŜǊ α.ƛƭŘŜǊ-{ǳŎƘŜάΣ ŘƻǊǘ ƪǀƴƴǘ ƛƘǊ ŎƘŜŎƪŜƴΣ ǿƻ ƛƳ 
Netz das Profilbild sonst noch auftaucht. 

                                                           
1 5ƛŜ CƛǊƳŀ αDƘƻǎǘ 5ŀǘŀά Ƙŀǘ ŘƛŜǎŜ ½ŀƘƭ ƛƳ Wǳƭƛ нлму ŀǳŦ ŘŜǊ bŀŎƘǊƛŎƘǘŜƴǎŜƛǘŜ α¢ƘŜ LƴŦƻǊƳŀǘƛƻƴά ǾŜǊǀŦŦŜƴǘƭƛŎƘǘΦ 
https://goo.gl/RNwYpd (Stand: 18.10.2018). 

Neue Nachricht von 

Max! 

 

 

 

 

Vorsicht vor Clickbait-Videos und angeblichen Life-Hacks: Lass Dir Deine Zeit nicht 

klauen, damit andere Geld verdienen! 

 

Max, 23,  

Student 

https://goo.gl/RNwYpd


 
 

Eine hohe Anzahl an Freunden und Followern zu haben ist also gar nicht mehr so cool, wenn man 

ǿŜƛǖΣ Řŀǎǎ ǾƛŜƭŜ ŘŀǾƻƴ ƴƛŎƘǘ αŜŎƘǘά ǎƛƴŘΦ Checkt genau, wer welche Infos von euch sehen kann! 

 

 

2. Was verrätst Du dem Internet? 
 

Deine Email-Adresse soll dich schützen, nicht verraten! 

 

Lisa Rotenberg ist 14 Jahre alt, wohnt in Bonn und spielt Basketball. Ihre Eltern und Freunde nennen 

sie Lissy. Ihre ersten Ideen für ihre Email-Adresse sind: 

lisa.rotenberg14@web.de 
 

Lisa_Bonn@web.de 
 

Beide Adressen verraten viel zu viele Informationen über Lisa! Besser sind folgende Beispiele: 

lissy_jordan@web.de  

basketballgirl@web.de   
 

Dein Profil ist ein Tarnmantel! 

Für euer Profil gilt dasselbe wie für eure Email-Adresse: verratet nicht zu viel über euch! Es geht 

niemanden etwas an, wie ihr ausseht, wo ihr wohnt und wann ihr geboren seid. Eure Freunde 

kennen euch persönlich und brauchen diese Infos nicht online zu sehen.   

 

 

 

 

 

 

 

 

Nehmt nur Freunde und Follower an, die ihr persönlich kennt. 

 

 

 

 

SǘŜƭƭǘ ŜǳŜǊ tǊƻŦƛƭ Ǿƻƴ αǀŦŦŜƴǘƭƛŎƘά ŀǳŦ αǇǊƛǾŀǘάΦ Fake Profile als Spam melden, löschen und 

blockieren. 

 



 
 

   

Name: Lissy Jordan 

Email-Adresse: basketballgirl@web.de 

Adresse:  

 

Telefonnummer:  

Geburtstag:  

Hobbies:  

 

Kostenlose Apps sind teuer 

Habt ihr euch schon Mal gefragt, warum manche Apps Geld kosten, andere aber nicht? Ihr bezahlt 

dafür nicht mit Geld, sondern mit euren Daten.  

Beispiel: WhatsApp darf... 

¶ ...alle Bilder, Texte, Videos und Audiodateien nutzen, die ihr verschickt oder empfangt. 

¶ ...eure Telefonnummer, Email-Adresse, Telefonnummern aus euren Kontakten und euer 

Profilbild nutzen. 

¶ ...Nutzungsinformationen (wie oft und wie lange ihr WhatsApp benutzt) abspeichern. 

¶ ...Informationen darüber sammeln, welches Smartphone-Modell ihr benutzt und welches 

Mobilfunknetz. 

¶ ...eure Standortinformationen abrufen. 

 

Aber wie machen diese Apps jetzt Geld damit? Sie verkaufen die gesammelten 

Daten weiter. Dürfen Die das? Ja, und ihr habt es sogar selbst erlaubt! 

Nach dem Download von WhtasApp z.B. habt ihr ŘŜƴ αbǳǘȊǳƴƎǎōŜŘƛƴƎǳƴƎŜƴά 

zugestimmt und damit einen Vertrag unterschrieben, mit nur einem Klick. 

 

Alternative A:  

Es gibt kostenpflichtige Alternativen zu WhatsApp, die aber eure privaten Daten 

schützen. Sie funktionieren genau gleich wie WhatsApp: z.B. Threema, Signal, 

SIMSme und noch viele andere.  

Alternative B: 

Es gibt leider immer noch viele Menschen, die nur WhatsApp nutzen. Wir 

empfehlen deswegen die 2-Geräte-Strategie: 

 

Name: Lisa Rotenberg 

Email-Adresse: lisa.rotenberg14@web.de 

Adresse: Neue Strasse 20 

53111 Bonn 

Mobilnummer: 0176 12345678 

Geburtstag: 15. Januar 2004 

Hobbies: Badminton, lesen 



 
 

UNTERWEGS  ZUHAUSE 

 

 

  
 

Auf dem Smartphone, auf dem private 
Dateien (Fotos, Videos, Kontakte...) und 
sensible Daten (Passwörter, Standort...) 
gespeichert sind, installiert ihr eine sichere 
App mit geprüften AGBs. 

  
Auf einem alten Gerät zuhause, auf dem vorher 
alle privaten Dateien gelöscht wurden, kann 
WhatsApp installiert werden. 

 

Das Netz vergisst nichts!  
 

  Alles, was ihr in sozialen Netzwerken hochladet 

oder verschickt, bleibt für immer gespeichert. 

  Auch wenn ihr sie wieder löscht, können Fotos 

trotzdem weiterhin in Suchmaschinen 

auftauchen, oft noch Jahre später. 

   Überlegt euch ganz genau, welche Fotos ihr mit 

anderen teilt. Würdet ihr diese Fotos auch auf 

Plakate drucken und in der Stadt verteilen? 

 

Leider verschicken Mädchen und Jungs immer öfter intime Fotos von sich an ihren Schwarm. Diese 

Fotos können mit nur einem Kllick weitergeleitet werden. Viele Jugendliche haben sich im Anschluss 

so geschämt, dass sie nicht nur die Schule, sondern sogar den Wohnort wechseln mussten. 

 

 

Ungefähr dieselben Rechte haben andere kostenlose Apps wie z.B. Talking Tom, Talking 

Angela, Hay Day uvm. 

 

 

 

Installiert euch eine sichere Messenger-App. Mit der 2-Geräte-Taktik bleibt ihr trotzdem 

mit allen in Kontakt! 

 

Überlegt euch gut, was ihr für die Ewigkeit mit der Welt teilen möchtet. Intime Fotos von 

einem selbst oder von anderen sollten niemals verschickt oder weitergeleitet werden! 

+ Apps mit 

geprüften 

AGBs 

Apps und Spiele 

mit kritischen AGBs 



 
 

3. Installationsanleitungen und Geräteeinstellungen 

Macht  euch unsichtbar! 

Sind die Ortungsdienste auf eurem mobilen Gerät aktiviert, werden ständig Informationen darüber 

gesendet, wo ihr gerade seid: 

 

¶ bei jedem Foto, das ihr macht, wird auch der Ort gespeichert 

¶ bei jeder Suche auf einer Suchmaschine wird euer momentaner Aufenthaltsort gesendet  

 

   

Bei Android findet ihr unter 
Einstellungen den Menüpunkt 
Datenschutz und Sicherheit. Hier 
wählt ihr die Option 
Standortzugriff, um 
Ortungsdienste zu deaktivieren 
oder bestimmten Apps den 
Zugriff zu erlauben. 

 
Bei iOS findet ihr unter 
Einstellungen den Punkt 
Datenschutz ς auch hier könnt 
ihr unter Ortungsdienste 
Standortinformationen generell 
deaktivieren oder für jede App 
individuell Einstellungen 
vornehmen.  

 

 

 
 

 

 

 

 

Nur das GPS zu deaktivieren reicht nicht, Standortinformationen werden auch über 

WLAN und mobile Daten gesendet. 

 

 

 

Deaktiviert die Standortinformationen! 














